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Uso responsable de las redes sociales, riesgos y 
medidas de prevención en internet

Presentación

 ► Título: Uso responsable de las redes sociales, riesgos y medidas de prevención 
en internet

 ► Etapa: Educación Primaria

 ► Curso: 5.º y 6.º de Educación Primaria

 ► Temporalización: 4 sesiones comple-
tas de 60 minutos.

 ► Producto final o evidencias: Ejercicios 
interactivos y elaboración de un mural 
con pautas y consejos para el buen uso 
de internet y de las redes sociales.

 ► Espacio: Aula.

 ► Agrupamientos:

• Trabajo individual (TIND)

• Trabajo en parejas (TPAR)

• Pequeños grupos (PGRU)

• Gran grupo (GGRU)

Punto de partida

Esta situación de aprendizaje parte de los conocimientos previos del alumnado rela-
cionados con el uso de internet y las redes sociales. El proceso de enseñanza-apren-
dizaje se realizará en torno a saberes como la responsabilidad, el pensamiento 
crítico, el análisis de situaciones y la detección y prevención de peligros en la red. 

Se dará importancia a la actitud que 
adquiera el alumnado frente a riesgos 
relacionados con el uso de dispositivos 
digitales y redes sociales, como son las 
fake news, el ciberbullying, el grooming 
y la adicción a las pantallas.

A través de actividades, basadas en la 
observación y en el trabajo colaborativo, 
el alumnado adquirirá destrezas relacio-
nadas con el pensamiento crítico y ético, 
la ciberseguridad, las redes de comuni-
cación, la prevención, la autoprotección y 
el buen uso de los dispositivos digitales.

1
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Descripción

El uso de las redes sociales es una realidad. Es una de las formas de comunicación 
en esta época y el alumnado accede a ellas con naturalidad, sin conocer los riesgos 
a los que, en muchos casos debido a su temprana edad, puede verse expuesto. 

Utilizaremos una metodología basada en la colaboración y en la reflexión a tra-
vés de actividades grupales, en pareja y, para estimular el autoaprendizaje, de 
forma individual. 

Recursos para el profesorado:

 ► INCIBE: Recursos para trabajar en el aula
 ► Comunidad de Madrid: Atención a las diferencias individuales del alumnado

Cada apartado cuenta con actividades para comprobar y reforzar los conocimien-
tos adquiridos.

Proponemos actividades para trabajar las necesidades educativas especiales o 
dificultades específicas de aprendizaje y recursos para el profesorado.

Justificación

En esta situación de aprendizaje se trabajará, de forma actitu-
dinal, el uso crítico y responsable de los dispositivos digitales y 
las redes sociales. 

El objetivo será la prevención ante situaciones de abuso y 
ciberbullying, conductas adictivas y todos los riesgos asociados 
al uso de dispositivos digitales, internet y las redes sociales 
para que el alumnado adquiera una actitud responsable dentro 
de la libertad de expresión que suponen los medios virtuales.

3

4

Los objetivos de esta situación de aprendizaje son:

1. Promover el uso responsable de las redes sociales. 
2. Concienciar sobre los riesgos asociados a las redes sociales. 
3. Divulgar medidas de prevención en el uso de las redes. 
4. Facilitar estrategias para proteger los datos del menor. 

Objetivos

https://www.incibe.es/menores/educadores/materiales-didacticos/recursos-para-trabajar-en-el-aula
https://www.comunidad.madrid/servicios/educacion/atencion-diferencias-individuales-alumnado
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También, que sean conscientes de la necesidad de hacer un buen uso de los dis-
positivos digitales, de internet y de las redes sociales, ya que su uso es continuo, 
habitual y constante en la sociedad, de modo que sepan protegerse. 

Para todo ello, se les ofrecerán herramientas y recursos. Como complemento, 
refuerzo y ampliación de los contenidos que se explicarán a lo largo de la situación 
de aprendizaje, facilitamos al profesorado las recomendaciones de la Comunidad 
de Madrid sobre el consumo responsable de las nuevas tecnologías para jóvenes. 

También ofrecemos esta guía de padres y nuevas tecnologías, editada por la 
Comunidad de Madrid, que ofrece una amplia información sobre los contenidos 
tratados en esta unidad didáctica.

Mapa de distribución de criterios de 
evaluación de esta situación de aprendizaje

Competencias específicas Criterios de evaluación Grado 

Competencia específica 1.
Deliberar y argumentar 
sobre problemas referidos 
a sí mismo y su entorno, 
buscando y analizando 
información fiable y 
generando una actitud 
reflexiva al respecto, 
para promover el 
autoconocimiento y la 
autonomía moral.

1.1. Construir un adecuado concepto de sí 
mismo en relación con los demás y la 
naturaleza, organizando y generando 
información analógica y digital acerca de 
los rasgos relativos a la identidad, dife-
rencia y dignidad de las personas.

1.2. Identificar y expresar emociones, afectos y 
deseos, mostrando confianza en las propias 
capacidades al servicio de la consecución 
motivada de fines personales y de grupo.

1.3. Generar una posición autónoma mediante 
el ejercicio de la toma de decisiones, el 
uso de conceptos positivos y el diálogo 
respetuoso con otros, en torno a distintos 
valores y modos de vida, así como a pro-
blemas relacionados con el uso seguro de 
las redes y medios de comunicación, las 
conductas adictivas, la prevención del 
abuso y el acoso escolar, y el respeto a la 
intimidad personal.

5

>>>

https://www.comunidad.madrid/servicios/consumo/consumo-responsable-nuevas-tecnologias-jovenes
https://www.comunidad.madrid/sites/default/files/doc/juventud/cuidate-guia_padres_nuevas_tecnologias.pdf
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Competencias específicas Criterios de evaluación Grado 

Competencia específica 2.
Actuar e interactuar de 
acuerdo con normas y 
valores, reconociendo su 
importancia para la vida 
y aplicándolos de manera 
efectiva y argumentada en 
distintos contextos, para 
promover una convivencia 
justa, respetuosa y pacífica.

2.1. Promover y demostrar un modo de convi-
vencia justa, respetuosa y pacífica a partir 
de la investigación y comprensión de las 
relaciones del ser humano, mediante el 
uso de los conceptos de ley, civismo, res-
peto, democracia, justicia, paz y libertad.

2.2. Interactuar con otros adoptando, de 
forma motivada y autónoma, conductas 
orientadas por valores comunes, a partir 
del conocimiento de los derechos huma-
nos y los principios constitucionales fun-
damentales, en relación con contextos y 
problemas concretos, así como por una 
consideración de diálogo acerca de cómo 
debemos relacionarnos con los demás.

2.3. Reflexionar y asumir un compromiso 
activo y crítico con valores relativos a la 
solidaridad y el respeto a los demás, ana-
lizando cuestiones relacionadas con la 
desigualdad y la pobreza, el hecho multi-
cultural, la diversidad humana y los fenó-
menos migratorios.

2.4. Contribuir a generar una convivencia res-
petuosa, no discriminatoria, libre y com-
prometida con el logro de la igualdad, y 
con la erradicación de todo tipo de violen-
cia, a partir del conocimiento y análisis 
crítico de la sociedad, mostrando referen-
tes de igualdad.

2.5. Comprender y valorar los principios de 
justicia, solidaridad, seguridad y paz, a la 
vez que el respeto a las libertades bási-
cas, a partir del análisis y la ponderación 
de las políticas y acciones de ayuda y 
colaboración internacional, de defensa 
para la paz y de seguridad ciudadana, 
ejercidas por el Estado y sus instituciones, 
los organismos internaciones, las ONG y 
ONGD y la propia ciudadanía.

>>>

>>>
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Competencias específicas Criterios de evaluación Grado 

Competencia específica 3.
Comprender las relaciones 
entre el individuo, la 
sociedad y la naturaleza, 
a través del conocimiento 
y la reflexión sobre los 
problemas sociales y 
medioambientales, para 
comprometerse con 
el respeto, cuidado y 
protección de las personas 
y el planeta.

3.1. Evaluar diferentes alternativas con que 
frenar el cambio climático y lograr los 
Objetivos de Desarrollo Sostenible, identi-
ficando causas y problemas sociales y 
medioambientales, y justificando argu-
mentalmente el deber de proteger y cui-
dar la naturaleza.

3.2. Comprometerse activamente con valores, 
prácticas y actitudes afectivas consecuen-
tes con el respeto, cuidado y protección 
de las personas, en especial los mayores, 
también con los animales y el planeta, a 
través de la participación en actividades 
que promuevan un consumo adecuado y 
un uso adecuado del suelo, el aire, el 
agua, la energía, la movilidad segura, 
saludable, y la prevención y gestión de 
residuos, reconociendo el papel de las 
personas, colectivos y entidades compro-
metidas con la protección del entorno.

Competencia específica 4.
Desarrollar destrezas 
personales y sociales con 
las personas y con el
entorno, para apreciarlos, 
cuidarlos y respetarlos.

4.1. Gestionar equilibradamente las destrezas 
personales y sociales para desarrollar una 
actitud de estima y cuidado de sí mismo, de 
los demás y del entorno, identificando, anali-
zando y expresando las propias emociones y 
reconociendo y valorando las de otras perso-
nas, en distintos contextos y en relación con 
actividades de reflexión individual o grupal 
dialogada sobre cuestiones sociales.

5.1. Tabla resumen

C1 C2 C3 C4

1.1. 1.2. 1.3. 2.1. 2.2. 2.3. 2.4. 2.5. 3.1. 3.2. 4.1.

Completo Parcial No se trata

>>>
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Mapa de distribución de saberes básicos 
de esta situación de aprendizaje

Contenidos y saberes

Bloque Conocimientos, destrezas y actitudes Grado 

A. Conocimiento y 
autonomía personal

1. El pensamiento crítico. El conocimiento de 
sí mismo. La reflexión y la expresión de los 
pensamientos.

2. La naturaleza humana y la identidad perso-
nal. Igualdad y diferencia entre las personas. 

3. La libertad y el determinismo. 

4. Emociones y sentimientos. La autoestima. 

5. La educación afectivo-sexual. 

6. Deseos y razones. La voluntad y el juicio 
moral. Autonomía y responsabilidad. Capaci-
dades y talento. La motivación. El esfuerzo y 
afán de superación. La responsabilidad. El 
trabajo en equipo. El deseo de colaboración. 

7. La ética como guía de nuestras acciones. El 
debate en torno a lo valioso y a los valores. 
Capacidad de expresar opiniones escu-
chando y respetando a los demás. Las nor-
mas, las virtudes y los sentimientos morales.

8. La dimensión trascendente del ser humano. 
El hecho religioso o su ausencia. El sentido 
de la vida y reflexión sobre la muerte. El 
bien y el mal. La belleza y la felicidad. La 
búsqueda de la verdad; la mentira. La 
salud, la enfermedad y la ética científica. 
Acercamiento a las raíces morales de Occi-
dente y de otras culturas. 

9. El propio proyecto personal: la diversidad 
de valores, fines y modelos de vida. Inde-
pendencia de criterio en la toma de deci-
siones. Actitud positiva y capacidad de 
diálogo en la búsqueda de soluciones a 
situaciones conflictivas. 

10. La influencia y el uso crítico y responsable 
de los medios y las redes de comunicación. 
La prevención del abuso y el ciberacoso. El 
respeto a la intimidad. Los límites a la liber-
tad de expresión. Las conductas adictivas. 

6

>>>

>>>
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Contenidos y saberes

Bloque Conocimientos, destrezas y actitudes Grado 

B. Sociedad, justicia y 
democracia

1. Las virtudes del diálogo y las normas de la argu-
mentación. La toma democrática de decisiones.

2. Fundamentos de la vida en sociedad. La 
empatía con los demás. Los afectos. La 
familia. La amistad y el amor. El cuidado a 
las personas mayores.

3. Las reglas de convivencia. Moralidad, legali-
dad y conducta cívica. El papel de las fuer-
zas y agentes de seguridad.

4. Principios y valores constitucionales y 
democráticos. El problema de la justicia. La 
toma democrática de decisiones. La Consti-
tución española de 1978. Derechos y debe-
res reconocidos a los españoles. El 
terrorismo. El estado de bienestar. El res-
peto a los bienes públicos. Los impuestos.

5. El Estado de derecho como garantía para la 
democracia y la libertad.

6. Los derechos humanos y de la infancia y su 
relevancia ética.

7. La desigualdad económica. La pobreza y la 
explotación. Espíritu de trabajo y colaboración.

8. La igualdad entre mujeres y hombres. La 
prevención de los abusos y la violencia. 
Impulso de la conducta no discriminatoria, 
igualitaria y libre.

9. El respeto por las minorías y las identida-
des de diferentes culturas. Interculturali-
dad y migraciones. Relación con los 
demás. Tolerancia. Aceptación del otro. 
Desarrollo de habilidades sociales. El res-
peto a la libertad individual. La libertad de 
pensamiento, de conciencia, de religión, 
de opinión y de expresión. La superación 
de los prejuicios sociales.

10. La paz y no violencia. La contribución del 
Estado y sus instituciones a la paz, la segu-
ridad y la cooperación internacional. La 
seguridad del ciudadano. Valoración de la 
defensa como un compromiso cívico y soli-
dario al servicio de la paz. La protección 
civil y la colaboración ciudadana frente a los 
desastres. El papel de las ONG y ONGD. La 
resolución pacífica de los conflictos.

>>>

>>>
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Contenidos y saberes

Bloque Conocimientos, destrezas y actitudes Grado 

C. Cuidado del medio 
ambiente

1. La empatía, el cuidado y el aprecio hacia los 
seres vivos y el medio natural. El maltrato 
animal y su prevención. El respeto a los bie-
nes de la naturaleza. El respeto y protección 
a los animales en general y particularmente 
los que viven en entornos domésticos.

2. La acción humana en la naturaleza. Ecosiste-
mas y sociedades: interdependencia, relación 
entre seres vivos y ecosistemas e interrelación.

3. Los límites del planeta y el cambio climático.

4. El deber y la obligación legal de proteger y 
cuidar del planeta.

5. Hábitos y actividades para el logro de los Obje-
tivos de Desarrollo Sostenible. El consumo ade-
cuado. El uso del suelo, del aire, del agua y de 
la energía. La movilidad segura, saludable y 
responsable con el medio ambiente. La preven-
ción y la gestión de los residuos.

6.1. Tabla resumen

A B C

1 2 3 4 5 6 7 8 9 10 1 2 3 4 5 6 7 8 9 10 1 2 3 4 5

>>>

Completo Parcial No se trata
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Interdisciplinariedad

Esta situación de aprendizaje se relaciona con:

 ► Lengua Castellana y Literatura. A través de la ejecución de tareas relacio-
nadas con la producción de textos, tanto orales como escritos, con corrección 
gramatical y ortografía básica. También, con la comprensión de textos.

 ► Ciencias Sociales. Con las actividades grupales, el alumnado pondrá en prác-
tica la convivencia democrática, usando un lenguaje que no discrimine, y apren-
derá a respetar el turno de palabra. También en la participación del alumnado 
en la sociedad, de forma eficaz y constructiva, desde el respeto a los valores 
democráticos, los derechos humanos y del niño, y los principios y valores de la 
Constitución española y de la Unión Europea.

 ► Educación Artística. La realización de actividades en las que el alumnado se 
expresará de manera creativa y artística, plasmando conceptos aprendidos a lo 
largo de la unidad. 

Indicaciones de las actividades

Uso responsable de las redes sociales, riesgos y medidas de prevención 
en internet

Apartado 1. Para comenzar, ¿qué voy a aprender?

Este primer apartado es una introducción a la propia situación de aprendizaje. En 
primer lugar, aparece un mapa conceptual sobre los saberes y contenidos que 
se van a trabajar. Un segundo bloque incluye un texto de inicio para explicar 
la situación de aprendizaje que se propone. Además, se incluye un desplegable 
que explica el itinerario de aprendizaje. Por último, el alumnado tiene a su dis-
posición una lista de consejos para la realización de las actividades. Dichos 
consejos podrán ser consultados a lo largo del desarrollo de la unidad.

7

8
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Apartado 2. Mi primer dispositivo digital

Apartado dedicado a concienciar al alumnado sobre el uso responsable de los 
dispositivos digitales. 

¿Sabes navegar en la red? 

Comienza con un pódcast, que incluye audio y lectura facilitada, en el que se narra 
la historia de una niña con el objetivo de poner en situación al alumnado ante la 
inminencia de tener su primer dispositivo digital.

Recursos para el profesorado:

 ► INCIBE: Contenido inapropiado
 ► INCIBE: Comunidades peligrosas
 ► INCIBE: Poniendo a punto su primer móvil

Uso de las redes sociales

A continuación, se adentra en el uso responsable de las redes sociales, explicando 
los requisitos necesarios para poder tenerlas e informando al alumnado sobre los 
datos que les piden al crear una cuenta y un perfil en las redes.

Recursos para profesorado:

 ► Campus FAD: Redes sociales y menores

Ciberbullying

El apartado finaliza tratando el tema del ciberbullying, explicando al alumnado qué 
es, qué consecuencias provoca, qué hacer ante estas situaciones y cómo evitarlo. 
Este contenido finaliza con un vídeo con consejos sobre cómo actuar ante casos de 
ciberacoso. “Planta cara al ciberacoso” es un vídeo de Internet Segura for Kids, el 
Centro de Seguridad en Internet para menores en España, gestionado por el Insti-
tuto Nacional de Ciberseguridad (INCIBE). En la web del INCIBE se podrá ampliar 
información y obtener material de refuerzo sobre ciberseguridad para menores.

https://www.incibe.es/menores/tematicas/contenido-inapropiado
https://www.incibe.es/menores/tematicas/comunidades-peligrosas
https://www.youtube.com/watch?v=fssk5tdWOl4
https://www.campusfad.org/blog/educacion-conectada/6-preguntas-y-sus-respuestas-sobre-redes-sociales-y-menores/
https://www.youtube.com/watch?v=fcVyk8XzUiw
https://www.youtube.com/@InternetSeguraforKids/about
https://www.incibe.es/menores
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Recursos para el profesorado:

En este espacio de la unidad didáctica dedicado al ciberbullying, un tema de espe-
cial importancia, ofrecemos algunos recursos adicionales al equipo docente para 
reforzar y ampliar los contenidos tratados.

 ► Bullying en la escuela. “No juegues conmigo”. Un cortometraje de animación 
creado por la Comunidad de Madrid.

 ► Guía de recursos para centros educativos en casos de ciberacoso, editado por 
el Defensor del Menor de la Comunidad de Madrid. Documento con recursos 
para la acción docente, los equipos directivos y tutores docentes. 

 ► INCIBE: Ciberacoso

Actividad 1

Actividad interactiva individual para identificar frases verdaderas o falsas después 
de escuchar un pódcast, con lectura facilitada, sobre una situación real en la que 
una niña está expectante ante la posibilidad de tener un dispositivo digital propio.

Actividad 2. Reflexionamos en clase

Temporalización: 15 minutos

Después de escuchar el pódcast sobre la historia de Ana, o de leer el texto, se 
invita a los alumnos a que hagan una reflexión personal sobre varias cuestiones:

 ► ¿Ana está preparada para tener un 
móvil? ¿Por qué?

 ► ¿Por qué es necesario tener altura 
mínima para subir a algunas atrac-
ciones? Esta restricción, ¿en qué 
se parece al uso del móvil?

 ► ¿Tienes alguna norma en casa para 
el uso de los dispositivos digitales?

 ► ¿Son necesarias algunas pautas 
para navegar en la red?

El objetivo de esta actividad es que los alumnos hagan una reflexión individual 
sobre la responsabilidad que implica tener un dispositivo digital propio y la necesi-
dad de actuar con unas pautas para el buen uso.

Actividad 1

Actividad 2. Reflexionamos en clase

https://www.youtube.com/watch?v=tIn4m5Tb8KA&t=168s
https://www.madrid.org/bvirtual/BVCM013909.pdf
https://www.incibe.es/menores/tematicas/ciberacoso
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Para hacer la reflexión individual se les dirá que la realicen en su cuaderno y 
que piensen bien las respuestas. La actividad continúa con una puesta en común 
en gran grupo. El profesorado hará la labor de moderador, promoviendo la parti-
cipación de todo el alumnado. 

En esta parte de la actividad de reflexión grupal, se le dará prioridad al alumnado 
con NEE y con DEA, guiándolos y reforzándolos, con el objetivo de mejorar y 
promover su autoestima participando en el grupo.

Actividad 3. Lluvia de ideas

Temporalización: 15 minutos

En esta actividad, ligada a la anterior, se les propone una lluvia de ideas en gran 
grupo para enumerar los posibles usos del móvil o la tablet. Podemos encontrar-
nos alumnos que ya utilicen dispositivos digitales y otros que tengan más limitado 
su uso. Atenderemos a todas las NEE. Esta actividad tiene por objetivo el autoa-
nálisis de la situación propia frente a la simulada en el audio.

Con ella, podrán visualizar mejor su situación 
y enfrentarse al reto de tener su primer dispo-
sitivo digital. Para aquellos alumnos que ya lo 
tengan, podrá servir para reforzar su actitud 
en el manejo ayudándoles a conseguir bue-
nos hábitos. 

Actividad 4. Planifica 

Temporalización: 15 minutos

En esta última actividad en relación con su primer dispositivo digital, el alumnado, 
de forma individual, elaborará su planning del uso que le van a dar a su móvil 
o tablet. Primero enumeran las tareas; es importante que consideren un tiempo 
para su realización y que fijen un lugar. Les facilitaremos indicaciones para que 
el tiempo de uso no sea excesivo y que siempre lo realicen próximos a personas 
adultas para que les puedan solucionar cualquier problema.

El objetivo de esta actividad es que los alumnos identifiquen los dispositi-
vos como herramientas, no como juguetes, y que logren un uso respon-
sable de ellas. 

Actividad 3. Lluvia de ideas

Actividad 4. Planifica
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Se les facilita una imagen como ejemplo de hoja de compromisos, semejante a la 
siguiente:

Alumnado NEE y con DEA 

Esta actividad la podremos adaptar para el alumnado con NEE y con DEA sumi-
nistrándoles la plantilla impresa que se facilita de ejemplo. En este caso, con las 
tareas, el tiempo y el lugar indicado; de esta forma, solo tendrán que completar la 
parte de los compromisos.

El alumnado que necesite un refuerzo positivo de ampliación podrá utilizar 
algún recurso digital para hacer el planning; por ejemplo, empleando un procesa-
dor de textos o con diapositivas.

La plantilla para el alumnado con NEE y con DEA está como Anexo 1 al final de la 
guía docente.

Actividades 5 y 6

Actividades interactivas individuales para reforzar los contenidos relacionados 
con el uso responsable de los dispositivos digitales y las redes sociales. En la pri-
mera, el estudiante deberá marcar como verdaderas o falsas las afirmaciones que 
se presentan; en la segunda, deberá completar un párrafo con las palabras clave 
que se le facilitan.

Actividades 5 y 6

ACTIVIDAD 1 ACTIVIDAD 2 ACTIVIDAD 3 ACTIVIDAD 4 ACTIVIDAD 5

 
TIEMPO:

LUGAR:

 
TIEMPO:

LUGAR:

 
TIEMPO:

LUGAR:

 
TIEMPO:

LUGAR:

 
TIEMPO:

LUGAR:

 
Me comprometo a:
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Actividad 7. Detectives de redes sociales

Temporalización: 20 minutos

La siguiente actividad está relacionada con el uso de las redes sociales. Es necesa-
rio que el alumnado sepa que hay requisitos de edad para entrar en ellas. El uso de 
cualquier dispositivo implica darse de alta en una cuenta; por ejemplo, para usar 
un Android necesitamos una cuenta de Gmail y, para ello, tener más de 13 años. 

Debemos asegurarnos de que los menores no creen cuentas mintiendo en su 
edad. Lo conveniente es que una persona adulta sea titular de la cuenta; de esta 
manera, podrá tener un control del funcionamiento del dispositivo. 

La realizarán en parejas; en un primer momento, compartirán su conocimiento 
sobre las redes sociales y su uso. Deben señalar en cuáles tienen perfil y qué requi-
sitos fueron necesarios para acceder. El emparejamiento se realizará teniendo en 
cuenta al alumnado con NEE para lograr la motivación y el refuerzo entre iguales.

Hablarán de las más usadas: BeReal, Facebook, Instagram, Snapchat, TikTok, 
WhatsApp o Youtube. Todas ellas tienen un requisito de edad. En el siguiente 
enlace, se pueden consultar las condiciones de uso de WhatsApp.

En la segunda parte de la actividad, los alumnos actuarán como detectives. Bus-
carán ejemplos de redes sociales que pueden usar los menores. Se les dan los 
siguientes enlaces para que realicen la búsqueda: 

 ► Fundación Telefónica

 ► Internetmatters. Si el enlace no funciona puedes consultarlo aquí

 ► Gaptain. Si el enlace no funciona puedes consultarlo aquí

Les pediremos que hagan un listado con las redes sociales que puedan utilizar y 
que expliquen qué les ofrece cada una.

Si el profesorado lo cree conveniente, puede utilizar los siguientes enlaces como 
material de ampliación y refuerzo, con ejemplos de redes sociales para menores:

 ► Lego Life

 ► Messenger Kids

 ► Picapon

 ► Yoursphere

 ► Lego for kids

 ► MundoGaturro

 ► Moshikids

Actividad 7. Detectives de redes sociales

https://faq.whatsapp.com/695318248185629/
https://fundaciontelefonica.com.ec/noticias/5-redes-sociales-seguras-para-ninos/
https://www.internetmatters.org/es/resources/social-media-networks-made-for-kids/
http://web.archive.org/web/20230821065752/https://www.internetmatters.org/es/resources/social-media-networks-made-for-kids/
https://gaptain.com/blog/redes-sociales-para-ninos/
http://web.archive.org/web/20230821070100/https://gaptain.com/blog/redes-sociales-para-ninos/
https://www.lego.com/es-es/life/app?locale=es-es&consent-modal=show
https://www.messengerkids.com/
https://picapon.mundogaturro.com/user/auth/login
https://yoursphere.webs.com/
https://www.lego.com/es-es/kids
https://www.mundogaturro.com/
https://www.moshikids.com/
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Actividad 8. Selecciona

En la última parte de los contenidos de este bloque, se les invita a ver un vídeo 
con consejos sobre cómo actuar ante casos de ciberacoso. “Planta cara al cibera-
coso” es un vídeo de Internet Segura for Kids, el Centro de Seguridad en Internet 
para menores en España, gestionado por el Instituto Nacional de Ciberseguri-
dad (INCIBE).

Tras el visionado, la actividad propone la realización de un juego interactivo de 
seleccionar las respuestas correctas entre varias opciones sobre los consejos 
y explicaciones vistos en el vídeo. El objetivo es anclar, en la mente del alumnado, 
los contenidos desarrollados en la unidad sobre la protección y detección del ciber-
bullying. Se reforzarán con un feedback positivo y negativo para las respuestas 
correctas e incorrectas.

Apartado 3. Mentiras en la red

Apartado dedicado a trabajar los riesgos asociados a las mentiras que nos podemos 
encontrar en la red. Se presenta en bloques temáticos para facilitar el aprendizaje.

Mentiras en la red 

En esta primera parte analizaremos la información falsa en la red con el objetivo 
de que el alumnado aprenda que no todo lo que encuentra en internet es verda-
dero o real. Antes de las actividades, se le ofrece al alumnado la posibilidad de 
ampliar y reforzar conocimientos con la visualización de un vídeo de la Fundación 
de Ayuda contra la Drogadicción: “Las mentiras hacen daño”. Durante la sesión en 
el aula, el profesorado decidirá si lo ven en ese momento o en casa.

Recursos para el profesorado:

 ► INCIBE: Fraudes online para menores

Perfiles falsos y suplantación de identidad 

Veremos una consecuencia de las mentiras en la red, analizando los perfiles fal-
sos y la suplantación de identidad y explicando los riesgos asociados. En especial, 
grooming, suplantación de identidad y ciberbullying. 

Actividad 8. Selecciona

https://www.youtube.com/watch?v=fcVyk8XzUiw
https://www.youtube.com/watch?v=fcVyk8XzUiw
https://www.youtube.com/@InternetSeguraforKids/about
https://www.youtube.com/watch?v=fJg_tntlgKo
https://www.incibe.es/menores/tematicas/fraudes-online
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Recursos para el profesorado:

 ► INCIBE: Grooming
 ► INCIBE: Ciberacoso

Fake news: las noticias falsas en la red 

Terminaremos el apartado explicando las 
noticias falsas y enseñándoles a saber 
identificarlas. Antes de las actividades, 
se le ofrece al alumnado la posibilidad de 
ampliar y reforzar conocimientos con la 
visualización de un vídeo de la Fundación 
de Ayuda contra la Drogadicción: “Los 
malos de internet”. Durante la sesión en 
el aula, el profesorado decidirá si lo ven 
en ese momento o en casa.

Recursos para el profesorado: 

 ► INCIBE: Fake news y bulos

Actividad 1

Actividad interactiva individual de seleccionar respuesta correcta entre tres 
opciones. Las preguntas están relacionadas con situaciones que se pueden dar 
en la información que consultamos en la red o que compartimos en las redes 
sociales. El objetivo es reforzar la necesidad de contrastar la información que 
encontramos en la red y el de no abrir los enlaces sospechosos que ofrecen pre-
mios por cubrir encuestas.

Actividad 1

https://www.incibe.es/menores/tematicas/grooming
https://www.incibe.es/menores/tematicas/ciberacoso
https://www.youtube.com/watch?v=Fwh_CnzwJz0
https://www.youtube.com/watch?v=Fwh_CnzwJz0
https://www.incibe.es/menores/tematicas/fake-news-y-bulos
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Actividad 2. Reflexionamos en clase 

Temporalización: 15 minutos

En el texto se les explican los riesgos aso-
ciados a los perfiles falsos en las redes 
sociales, y se presenta una infografía que 
explica cada uno: grooming, suplantación 
de identidad y ciberbullying. En un primer 
momento les pediremos que realicen, de 
forma individual, una definición con sus 
propias palabras. Después, en pequeños 
grupos, que reflexionen sobre los posi-
bles peligros que suponen para ellos. Para 
ayudarles a reflexionar les proponemos las 
siguientes cuestiones: 

 ► ¿Conocéis algún caso? 
 ► ¿Habéis aceptado la amistad de alguna persona que no conocíais? 
 ► ¿Qué riesgos suponen para vosotros?

Con esta actividad pretendemos que los alumnos reflexionen y adquieran hábi-
tos para prevenir situaciones relacionadas con los falsos perfiles y la suplanta-
ción de identidad.

Actividad 3

Actividad interactiva individual con un desplegable de términos para relacionar 
los conceptos de grooming, suplantación de identidad y ciberbullying con sus defi-
niciones. El objetivo es afianzar los conocimientos adquiridos. 

Actividad 2. Reflexionamos en clase 

Actividad 3
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Actividad 4. Noticias

Temporalización: 5 minutos

Esta actividad la realizarán en parejas; el profesorado gestionará los agrupamien-
tos para atender a los alumnos con NEE. 

De la noticia que les proporcionamos identificarán los rasgos que la hacen una 
noticia falsa. Les recodaremos que se fijen en el título, el contenido, la escritura 
(faltas de ortografía y mayúsculas), las referencias reales, como el nombre del 
autor y la fecha, etc.

“Navegando por la red me he encontrado esta imagen. Me ha hecho reír 
mucho y la quiero compartir con mis amigos y amigas”. 

Actividad 5. Creando noticias falsas

Temporalización: 15 minutos

Se propone una actividad de motivación para que inventen una noticia falsa y la 
acompañen de un dibujo. Les recordaremos las características de una fake news y 
les animaremos a que sean creativos y respetuosos. 

Se les propone repartir el trabajo y escribir una breve historia acompañada de un 
dibujo. También podrán crear un cómic o una fotografía trucada, podrán elegir la 
forma para atender a las inteligencias múltiples y fomentar la creatividad.

Al finalizar, podrán colgarlas en la clase o graparlas para hacer su propio periódico 
de noticias ingeniosas.

Actividad 4. Noticias

Actividad 5. Creando noticias falsas

¡INCREIBLE!, una gallina 
cría una camada de gatitos

Ocurrió en una granja, el due-
ño está muy contento, ya que 
los gatitos se habían quedado 
sin su progenitora para poder 
amamantarlos
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Para que la actividad resulte más motivadora, la realizarán en parejas. Para agru-
par a los alumnos debemos intentar atender a las NEE de cada uno y equilibrar 
cada pareja para que uno ayude a redactar y el otro se encargue de la parte del 
diseño de la imagen que acompañe a la noticia.

Propuesta alumnado con NEE y DEA

Además de atender las NEE con los agrupamientos, podemos proponer que esta 
noticia se desarrolle a partir de un titular. El profesorado les podrá dar titulares 
sorprendentes y los alumnos desarrollarán el texto. 

Ejemplos de titulares:  

 ► “Inaudito: un niño de 3 años se presenta al premio de Fórmula 1”
 ► “Solo necesitamos dos horas de sueño”
 ► “Implantan un microchip a unos alumnos para no tener que estudiar”

Para los alumnos con refuerzo positivo, podrán hacer las noticias en forma de perió-
dico, maquetándolas y preparando una edición que podrán fotocopiar y distribuir.

Actividades 6 y 7 

Actividades interactivas individuales para reforzar conocimientos adquiridos. En 
la primera, rellenarán huecos con palabras clave en un párrafo sobre las carac-
terísticas de las noticias falsas. Las palabras se les facilitarán en un recuadro. La 
segunda servirá para identificar titulares como verdaderos o falsos. 

Actividades 6 y 7 
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Apartado 4. Protégete

En este último apartado trabajaremos la necesidad de protegernos cuando usamos 
los dispositivos digitales. Divido en bloques temáticos para facilitar el aprendizaje.

Riesgos

A pesar de ya tratar diferentes riesgos a lo largo de la unidad didáctica, en este 
bloque se hablará de dos más: la adicción a las pantallas y la seguridad de 
los dispositivos. El objetivo es que aprendan a identificarlos y sepan evitarlos. 

Recursos para el profesorado:

 ► INCIBE: Uso y configuración segura
 ► INCIBE: Uso excesivo de las TIC

Comunícate bien

Se centra en la importancia de saber comunicarse de forma apropiada a través de 
internet. Se ofrece al alumnado la visualización de un vídeo del Instituto Nacional 
de Ciberseguridad con sencillas pautas para comunicarse bien en internet: 
Comunicarse bien en internet.

Cómo protegerte

Se centra en la necesidad de aprender a protegerse, explicando medidas generales de 
protección: privacidad, información personal, contraseñas, seguridad y desconexión.

Recursos para el profesorado:

 ► INCIBE: Uso y configuración segura
 ► INCIBE: Privacidad
 ► Comunidad de Madrid: Contraseñas. Las claves para protegernos en un mundo 

interconectado
 ► Comunidad de Madrid: Seguridad en internet, proteja sus datos 

https://www.incibe.es/menores/tematicas/uso-y-configuracion-segura
https://www.incibe.es/menores/tematicas/uso-excesivo-de-las-tic
https://www.youtube.com/watch?v=vahkiJAh2No
https://www.incibe.es/menores/tematicas/uso-y-configuracion-segura
https://www.incibe.es/menores/tematicas/privacidad
https://www.comunidad.madrid/servicios/consumo/contrasenas-claves-protegernos-mundo-interconectado
https://www.comunidad.madrid/servicios/consumo/contrasenas-claves-protegernos-mundo-interconectado
https://www.comunidad.madrid/servicios/consumo/seguridad-internet-proteja-datos


24

Uso responsable de las redes sociales, riesgos 
y medidas de prevención en internet

B
loq

u
e E. U

so d
e red

es sociales y p
rotección

 d
e d

atos

Actividad 1. Identifica el riesgo

Actividad individual. A través de un juego interactivo, se invita al alumnado a 
identificar el riesgo del que se habla. El juego consiste en ir viendo las pistas que 
se le ofrecen para adivinar de qué concepto se trata. Tienen varias pistas para 
cada concepto y dos intentos para adivinarlo. Los riesgos que tendrán que adivinar 
son: grooming, adicción a las pantallas, ciberacoso, seguridad.

El objetivo de esta actividad es que refuercen lo aprendido, utilizando un juego 
para anclar los conceptos sobre los distintos riesgos que pueden sufrir al utilizar 
redes sociales e internet.

Comunícate bien

Actividad 2

Actividad interactiva individual para elegir la opción correcta de un listado de 
cuatro posibilidades. La temática está relacionada con las características expuestas 
en el vídeo que han visualizado del Instituto Nacional de Ciberseguridad con senci-
llas pautas para comunicarse bien en internet: Comunicarse bien en internet. 

Actividad 3. Contraseñas

Temporalización: 5 minutos

Actividad individual que trabaja la necesidad de una contraseña segura para pro-
tegernos. Primero se les indicarán las características que debe tener y después el 
alumnado creará su propia contraseña. El objetivo es que los alumnos creen su 
propia contraseña utilizando las pautas para crearla segura.

Actividad 1. Identifica el riesgo

Actividad 2

Actividad 3. Contraseñas

https://www.youtube.com/watch?v=vahkiJAh2No
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Actividad 4

Actividad interactiva individual para identificar contraseñas adecuadas. A las 
respuestas acertadas se les dará un feedback positivo, y a las incorrectas se les 
indicará la característica de la contraseña que la hace adecuada o no. El objetivo 
es reforzar las características de una contraseña segura.

Actividad 5. Dibujamos

Temporalización: 20 minutos

Con esta actividad los alumnos desarrolla-
rán sus actitudes creativas y plásticas, a 
través de la creación de una señal de prohi-
bición con un mensaje gráfico sobre lo que 
no debemos hacer al navegar en la red.

Atenderemos a la diversidad ofreciéndoles 
la posibilidad de trabajar en un folio/car-
tulina o hacer un collage utilizando fotos 
propias retocadas. Los alumnos elegirán la 
opción que prefieran de acuerdo con sus 
habilidades. 

Los trabajos de los alumnos los colgaremos 
en la clase para recordar los riesgos que 
tenemos al interactuar en internet. El pro-
fesorado elegirá el sitio adecuado valorando 
los trabajos de aquellos alumnos que nece-
siten un refuerzo en su autoestima.

Apartado 5. Para terminar, ¿qué he aprendido?

Incluye un pequeño texto introductorio de cómo realizarán la evaluación.

Evalúate

Pequeña prueba en forma de test que trabaja los conceptos desarrollados en esta 
situación de aprendizaje. Consta de preguntas de elección de respuesta correcta 
única entre varias opciones, y otras de respuesta verdadera o falsa.

Actividad 5. Dibujamos

Actividad 4

Evalúate
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Actividad. Para terminar

Temporalización: 45 minutos

Producto final. Creación de un mural de pautas para manejarse en la red 
con seguridad. Después de ver, escuchar y leer varios ejemplos, es el turno del 
alumnado. Crearán su propio listado de normas para manejarse de forma segura 
en la red y en el uso de las redes sociales. El profesorado les indicará que deben 
tratar todos los temas desarrollados en la unidad.

Atenderemos a la diversidad y al alumnado con NEE ofreciéndoles la posibi-
lidad de trabajar en un folio/cartulina para hacer su mural o hacer un montaje de 
fotografías hechas por él y retocadas. O grabar su propuesta de normas utilizando 
cualquier dispositivo que tenga a mano, bien en el aula o bien en sus casas. Se les 
podrá dar una pequeña guía para que tengan en cuenta cómo se debe realizar un 
listado de normas. Los alumnos elegirán la opción que prefieran de acuerdo con 
sus habilidades.  

Primero, individualmente, escribirán en su cuaderno 5 posibles normas. Después, 
entre todos los alumnos de la clase, deberán elegir las normas más apropiadas 
para usar bien los dispositivos digitales.

Los trabajos de los alumnos los colgaremos en la clase para recordar los riesgos 
que tenemos al interactuar en internet. 

El trabajo conjunto se podrá divulgar en el lugar que el centro tenga destinado 
a los carteles. El profesorado elegirá el sitio adecuado valorando los trabajos de 
aquellos alumnos que necesiten un refuerzo en su autoestima. También se podrá 
subir a la página web del centro en formato digital.

Si se realiza algún trabajo en formato digital (vídeos, audios, presentaciones), se 
intentará compartirlo con el resto del colegio atendiendo a los medios de los que 
se disponga.

Actividad. Para terminar
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Rúbrica de evaluación

Valoración Organización Contenidos Normas Presentación
Uso del 

lenguaje

4

En el mural 
las normas se 
distribuyen 
de acuerdo a 
criterios claros.

Están todos 
los apartados 
trabajados.

Son 
coherentes, 
claras y 
fáciles de 
entender.

Clara, con 
detalles, 
atractiva, 
incluye 
gráficos.

Expresión 
correcta. 
Buena 
ortografía.

3

En el mural 
las normas se 
distribuyen sin 
criterios claros.

Están la mayoría 
de los apartados 
trabajados.

Son 
coherentes 
repetitiva

Clara, con 
pocos detalles, 
incluye 
gráficos.

Expresión 
poco correcta.

2
Clara, con 
pocos detalles, 
incluye gráficos.

Expresión poco 
correcta.

No son 
fáciles de 
entender.

No cuida 
los detalles, 
poco clara y 
sin gráficos 
para todas las 
normas.

Expresión 
poco correcta 
y faltas de 
ortografía.

1

El mural no 
sigue ningún 
criterio 
organizativo.

No se recogen 
todos los 
contenidos de 
la situación de 
aprendizaje 
tratada.

No se 
incluyen 
las cinco 
normas.

No adecuada, 
información 
incompleta y 
descuidada.

Errores 
gramaticales 
graves.

En la evaluación de esta actividad final tendremos en cuenta a los alumnos con 
NEE y DEA:

 ► Para alumnos con problemas visuales: reforzaremos con las actividades DUA. 
En la evaluación de la actividad final no tendrán problema para realizarla y se 
les aplicará la rúbrica.

 ► Alumnado con problemas relacionados con el lenguaje, dificultades específicas 
de lectura o de escritura o disgrafía: en el apartado “Uso del lenguaje” de la 
rúbrica, la evaluación se realizará de forma individualizada teniendo en cuenta 
las dificultades del alumnado. 

 ► Los alumnos con dificultades específicas de aprendizaje del lenguaje oral: 
podrán realizar la actividad y será evaluados utilizando la rúbrica. 
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Uso responsable de las redes sociales, riesgos 
y medidas de prevención en internet

Resumen final

Competencias Pregunta guía Metodología

 ►C. lingüística

 ►C. matemática y competencias 
básicas en ciencias y tecnología

 ►C. digital

 ►Aprender a aprender

 ►Sociales y cívicas

 ►Iniciativa y espíritu emprendedor

 ►Cultural y artística

 ¿Sabes navegar de forma segura 
por la red? ¿Conoces los riesgos 
a lo que te enfrentas al usar las 
redes sociales?

 ►Aprendizaje cooperativo

 ►Aprendizaje basado en proyectos

 ►Aprendizaje atendiendo a los 
alumnos con NEE

Objetivos Desafío final Agrupamientos

 ►Promover el uso responsable de 
internet y las redes sociales

 ►Concienciar sobre los riesgos 
asociados a las redes sociales

 ►Divulgar medidas de preven-
ción en el uso de los dispositi-
vos digitales

 ►Facilitar estrategias para prote-
ger los datos del menor

Elaboración de un mural con nor-
mas para el buen uso de los dispo-
sitivos digitales. Divulgación en los 
lugares de exposición del colegio 
o en formato digital en la página 
web del centro.

 ►Trabajo individual (TIND)

 ►Trabajo en parejas (TPAR)

 ►Pequeños grupos (PGRU)

 ►Gran grupo (GGRU)

Evaluación Tareas Temporalización

 ►Observación diaria

 ►Diario del profesorado

 ►Evaluación cooperativa

 ►Rúbrica de evaluación

 ►Actividades interactivas y jue-
gos para reforzar contenidos

 ►Lluvia de ideas en grupo clase 
para debatir 

 ►Actividad de planificación para el 
uso de los dispositivos digitales

 ►Actividad de investigación de redes 
sociales dedicadas a menores

 ►Actividad de creación de una 
buena contraseña 

 ►Señal de prohibición para 
recordar los riesgos en la red

 ►Elaboración de un mural sobre 
pautas para manejarse en la red

4 sesiones de 60 minutos

9

TÍTULO: Uso responsable de las redes sociales, 
riesgos y medidas de prevención en internet

CURSO: 5.º y 6.º de Educación Primaria
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Anexo 1

Actividad planifica

ACTIVIDAD 1. 
Jugar con apps

ACTIVIDAD 2. 
Realizar tareas 
de búsqueda de 

información

ACTIVIDAD 3. 
Realizar tareas

ACTIVIDAD 4. 
Hablar con mis 

amigos

ACTIVIDAD 5. 
Hacer 

fotografías

 
Tiempo: 30 
minutos al día.

Lugar: en la 
sala.

 
Tiempo: el 
necesario.

Lugar: en cla-
se; en casa, en 
la sala.

 
Tiempo: el 
necesario.

Lugar: en cla-
se; en casa, en 
la sala.

 
Tiempo: 30 
minutos al día.

Lugar: en la 
sala.

 
Tiempo: 10 
minutos al día.

Lugar: solo de 
paisajes; si son 
de personas, 
preguntar si 
quieren salir en 
la foto.

 
Compromisos:


	Presentación
	Punto de partida
	Descripción
	Justificación
	Mapa de distribución de criterios de evaluación de esta situación de aprendizaje
	5.1. Tabla resumen

	Mapa de distribución de saberes básicos
de esta situación de aprendizaje
	6.1. Tabla resumen

	Interdisciplinariedad
	Indicaciones de las actividades
	Apartado 1. Para comenzar, ¿qué voy a aprender?
	Apartado 2. Mi primer dispositivo digital
	Actividad 1
	Actividad 2. Reflexionamos en clase
	Actividad 3. Lluvia de ideas
	Actividad 4. Planifica 
	Actividades 5 y 6
	Actividad 7. Detectives de redes sociales
	Actividad 8. Selecciona

	Apartado 3. Mentiras en la red
	Actividad 1
	Actividad 2. Reflexionamos en clase 
	Actividad 3
	Actividad 4. Noticias
	Actividad 5. Creando noticias falsas
	Actividades 6 y 7 

	Apartado 4. Protégete
	Actividad 1. Identifica el riesgo
	Actividad 2
	Actividad 3. Contraseñas
	Actividad 4
	Actividad 5. Dibujamos

	Apartado 5. Para terminar, ¿qué he aprendido?
	Evalúate
	Actividad. Para terminar


	Resumen final
	Anexo 1

