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Proteccion de datos personales y huella digital. &
Seguridad en redes sociales emocional

n Presentacion

» Titulo: Proteccién de datos personales y huella digital

> Etapa: Secundaria

» Curso: 3.2 y 40 ESO / Bachillerato/FP de Grado Basico

» Temporalizacion: cuatro sesiones completas de 60 minutos.
>

Producto final o evidencias: ejercicios
interactivos y trabajo de estudio y analisis de
como debemos protegernos de las amenzas
en la red a través de la realizacién de un

video.
» Espacio: Aula.
» Agrupamientos: e
e Trabajo individual (TIND)
Trabajo en parejas (TPAR) @

([ J
e Pequefos grupos (PGRU)
e Gran grupo (GGRU)

m Punto de partida

Esta situacion de aprendizaje parte de los conocimientos previos de los alum-
nos relacionados con el uso de internet y las redes sociales y adquiridos en la unidad
anterior. El proceso de ensefianza-aprendizaje se realizara en torno al conocimiento
del problema de la desinformacién frente a la proteccion de datos personales que
afectan al derecho a la intimidad, la vulnerabilidad en redes y la proteccién

m Descripcion

En esta unidad trabajaremos los conceptos de huella e identidad digital aso-
ciados a la generacion de datos en la red, creados en las actuaciones que
hacemos en ella. Valoraremos el problema de la desinformacion frente a la protec-
cion de los datos y el derecho a la intimidad y los riesgos que ello conlleva propi-
ciando situaciones violentas de ciberacoso, y el exceso de conectividad. También
trabajaremos el el problema de la verdad en las redes y la vulnerabilidad en el
uso de aplicaciones y redes sociales.

sojep ap uodd33o.4d A sa|eId0Ss sapad ap osn '3J anbojg

Utilizaremos una metodologia basada en la cooperacién y en la reflexion a través de
actividades grupales, en parejas e individuales para estimular el autoaprendizaje.

rograma
* k ok ok 2 ® GOBIERNO  MINISTERIO Eler{g‘s’lr:;l
= s @‘“

Comunidad
de Madrid




Proteccion de datos personales y huella digital.
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Objetivos

Los objetivos de la situacién de aprendizaje son:

1. Sensibilizar y conocer la huella digital.

2. Conocer las amenazas mas importantes a las que nos podemos
enfrentar en las redes sociaes.

3. Conocer mecanismos de defensa y prevencion frente a la vulnerabilidad

. J

m Justificacion

En esta situacion se trabajara la importancia de ser conscientes de los datos que
dejamos al navegar en la red y como con ellos vamos creando nues- tra
identidad digital, que nos definird como personas en el futuro. También, la
influencia y el uso critico y responsable, con actitudes preventivas hacia las
situaciones de violencia y ciberacoso y las conductas adictivas.

sojep ap uoidd3jo.d A sajeIdo0s sapaJd ap osn '3 anbojg

En un primer momento vamos a tratar de sensibilizar a los estudiantes acerca de la
huella digital que van conformando segun interactian a través de redes sociales,
buscadores, aplicaciones, etc. En un segundo momento, se reflexionara acerca de
la vulnerabilidad que presentan los jovenes en internet, tanto por el uso que hacen
como por la manera de gestionar las aplicaciones que emplean y las contrasenas
que utilizan. En el Ultimo apartado pretendemos que los estudiantes identifiquen las
principales amenazas de internet, aprendan a prevenir riesgos y protegerse.
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Mapa de distribucion de criterios de
evaluacion de esta situacion de aprendizaje

Competencias especificas Criterios de evaluacion -

1.1. Construir y expresar un concepto ajustado
de si mismo reconociendo las multiples
dimensiones de su naturaleza y personali-
dad, asi como de la dimensioén civica y
moral de la misma, a partir de la investi-

Competencia especifica 1. gacién y el didlogo en torno a diversas
Inquirir e investigar cuanto concepciones sobre la naturaleza humana.
se refiere a la identidad

humana y a cuestiones 1.2. Identificar, gestionar y comunicar ideas,
éticas relativas al propio emociones, afectos y deseos con compren-
proyecto vital, analizando sidon y empatia hacia las demas personas,
criticamente informacion demostrando autoestima y compartiendo
fiable y generando un concepto adecuado de lo que deben ser
una actitud reflexiva al las relaciones con otras personas, inclu-
respecto, para promover yendo el ambito afectivo-sexual.

el autoconocimiento

y la elaboracién de 1.3. Desarrollar y demostrar autonomia moral
planteamientos y juicios a través de la practica de la deliberacion
morales de manera racional, el uso de conceptos éticos, y el
auténoma y razonada. didlogo respetuoso con los demas en

torno a distintos valores y modos de vida,
asi como a problemas relacionados con el
ejercicio de los derechos individuales, el
uso responsable y seguro de las redes, las
conductas adictivas y el acoso escolar.

2.1. Promover y demostrar una convivencia paci-
fica, respetuosa, democratica y comprome-
tida con el bien comun, a partir de la
investigacion sobre la naturaleza social y poli-
tica del ser humano y el uso y comprension
critica de los conceptos de ley, poder, sobera-
nia, justicia, Estado, democracia, memoria
democratica, dignidad y derechos humanos.

Competencia especifica 2.
Actuar e interactuar de
acuerdo con normas

y valores civicos y

éticos, a partir del
reconocimiento fundado
de su importancia para
regular la vida comunitaria 2.2
y su aplicacion efectiva '
y justificada en distintos
contextos, para promover
una convivencia pacifica,
respetuosa, democratica y
comprometida con el bien
comun.

sojep ap uogidd33o.d A saje1dos sapad ap osn "3 anbojg

. Fomentar el ejercicio de la ciudadania activa
y democratica a través del conocimiento del
movimiento asociativo y la participacion res-
petuosa, dialogante y constructiva en activi-
dades de grupo que impliquen tomar
decisiones colectivas, planificar acciones
coordinadas y resolver problemas aplicando
procedimientos y principios civicos, éticos y
democraticos explicitos.
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Competencias especificas Criterios de evaluacion

2.3. Contribuir a generar un compromiso
activo con el bien comun a través del ana-
lisis y la toma razonada y dialogante de
posicion en torno a cuestiones éticas de
actualidad como la lucha contra la des-
igualdad y la pobreza, el derecho al tra-
bajo, la salud, la educacién y la justicia,
asi como sobre los fines y limites éticos
de la investigacion cientifica.

2.4. Tomar conciencia de la lucha por una efec-
tiva igualdad de género, y del problema de
la violencia y explotacién sobre las mujeres,
a través del analisis de las diversas olas y
corrientes del feminismo y de las medidas

Competencia especifica 2. de prevencién de la desigualdad, la violen-
Actuar e interactuar de cia y la discriminacién por razén de género
acuerdo con normas y y orientacion sexual, mostrando igualmente
valores civicos y eticos, a conocimiento de los derechos LGTBIQ+ y

partir del reconocimiento reconociendo la necesidad de respetarlos.

fundado de su importancia
para regular la vida
comunitaria y su aplicacion

efectiva y justificada en 2.5. Contribuir activamente al bienestar social

distintos contextos, para adoptando una posicion propia, explicita,

promover una convivencia informada V4 éticamente fundamentada

pacifica, respetuosa, sobre el valor y pertinencia de los dere-

democratica y comprometida chos humanos, el respeto por la diversi- :
con el bien comun. dad etnocultural, la consideracién de los

bienes publicos globales y la percepcién
del valor social de los impuestos.

sojep 9p uoiddajold A sajeldos sapad ap osM "3 anbojg

2.6. Contribuir a la consecucion de un mundo
mas justo y pacifico a través del analisis y
reconocimiento de la historia democratica
de nuestro pais y de las funciones del
Estado de derecho y sus instituciones, los
organismos internacionales, las asociacio-
nes civiles y los cuerpos y fuerzas de
seguridad del Estado, en su empefio por
lograr la paz y la seguridad integral, aten-
der a las victimas de la violencia y promo-
ver la solidaridad y cooperacién entre las
personas y los pueblos.
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Competencias especificas Criterios de evaluacion -
3.1. Describir las relaciones histdricas de inter-
conexion, interdependencia y ecodepen-
dencia entre nuestra vida y el entorno a
partir del analisis de las causas y conse-
C tenci fica 3 cuencias de los mas graves problemas
ompetencia especitica 3. ecosociales que nos afectan.
Entender la naturaleza
interconectada e inter y 3.2. Valorar distintos planteamientos cientifi-
ecodependiente de las cos, politicos y éticos con los que afrontar
actividades humanas, la emergencia climatica y la crisis
mediante la identificacién medioambiental a través de la exposicion
y analisis de problemas y el debate argumental en torno a ellos.
ecosociales de relevancia, . . e
para promover habitos 3.3. Promo;/.((ejr estilos (Ijle V|dadet|can;ente c?lm-
y actitudes éticamente protme_lblos cont ?b ogrod € un desarrofio
comprometidos con el sostenible, contribuyendo por si mismo y
logro de formas de vida en su entorno a la prevencién de los resi-
: duos, la gestidn sostenible de los recursos,
sostenibles. o .
la movilidad segura, sostenible y saluda-
ble, el comercio justo, el consumo respon-
sable, el cuidado del patrimonio natural, el
respeto por la diversidad etnocultural, y el
cuidado y protecciéon de los animales.

m nci ifica 4. . . .
Competencia especifica 4.1. Desarrollar una actitud de gestion equili-
Mostrar una adecuada . ) )

. ;. brada de las emociones, de estima y cui-
estima de si mismo y del P

. dado de si mismo y de los otros,
entorno, reconociendo y ) i /
. identificando, analizando y expresando de
valorando las emociones . . .
L i manera asertiva las propias emociones y
y los sentimientos propios o -
. sentimientos, y reconociendo y valorando
y ajenos, para el logro . o
. 7 los de los demas en distintos contextos y
de una actitud empatica L .
. en torno a actividades creativas y de
y cuidadosa con respecto S .
, reflexion individual o dialogada sobre
alos demasy ala . - ;o
cuestiones eticas y civicas.
naturaleza.
5.1. Tabla resumen
C1i Cc2 C3 c4
1.1. 1.2. 1.3. 2.1 2.2. 2.3. 2.4, 2.5, 2.6. 3.1 3.2 3.3 4.1.
. Completo Parcial No se trata
o == o=

o =
emocional
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Mapa de distribucion de saberes basicos
de esta situacion de aprendizaje

>>>
Contenidos y Saberes

Bloque Conocimientos, destrezas y actitudes

1. La investigacidén ética y la resolucién de proble-
mas complejos. El pensamiento critico y filosoéfico.

2. La naturaleza humana vy la identidad personal.
Dignidad, libertad y moralidad.

3. La educaciéon de las emociones y los sentimientos.
La autoestima personal. La igualdad y el respeto
mutuo en las relaciones con otras personas.

4. La educacion afectivo-sexual.

5. Deseos y razones. La voluntad y el juicio moral.
A. Autoconocimiento Autonomia y responsabilidad.

y autonomia
moral

6. La ética como guia de nuestras acciones. La
reflexién en torno a lo valioso y los valores: uni-
versalismo y pluralismo moral. Normas, virtudes y
sentimientos morales. Eticas de la felicidad, éticas
del deber y éticas de la virtud.

7. El conflicto entre legitimidad y legalidad. La obje-
cién de conciencia. Los derechos individuales y el
debate en torno a la libertad de expresién.

8. El problema de la desinformacién. La proteccién
de datos y el derecho a la intimidad. El ciberacoso
y las situaciones de violencia en las redes. Las
conductas adictivas.

sojep ap uogidd33o.d A saje1dos sapaa ap osn "3 anbojg

1. Las virtudes del didlogo y las normas de argu-
mentacion. La resolucion pacifica de conflictos. La
empatia con los demas.

2. La naturaleza y origen de la sociedad: competen-
cia y cooperacion, egoismo vy altruismo. Las

B. Sociedad, justicia estructuras sociales y los grupos de pertenencia.
y democracia

3. La politica: ley, poder, soberania y justicia. For-
mas de Estado y tipos de gobierno. El Estado de
derecho y los valores constitucionales. La demo-
cracia: principios, procedimientos e instituciones.
La memoria democratica. La guerra, el terrorismo
y otras formas de violencia politica.
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>>>
Contenidos y Saberes

Bloque Conocimientos, destrezas y actitudes

4. Las distintas generaciones de derechos humanos.
Su constitucidn histérica y relevancia ética. Los
derechos de la infancia.

5. Asociacionismo y voluntariado. La ciudadania y la
participacion democratica. Los cddigos deontoldgi-
cos. Las éticas aplicadas.

6. La desigualdad econdmica y la lucha contra la
pobreza. Globalizaciéon econémica y bienes publi-
cos globales. El comercio justo. El derecho al tra-
bajo, la salud, la educacion y la justicia. El valor
social de los impuestos.

7. Laigualdad de género y las diversas olas y corrien-
tes del feminismo. La prevencién de la explotacién y
la violencia contra nifias y mujeres. La corresponsa-
bilidad en las tareas domésticas y de cuidados.

B. Sociedad, justicia 8

_ . El interculturalismo. La inclusion social y el res-
y democracia

peto por la diversidad y las identidades etnocultu-
ral y de género. Los derechos LGTBIQ+.

9. Fines y limites éticos de la investigacion cientifica.
La bioética. El desafio de la inteligencia artificial.
Las propuestas transhumanistas.

10.Acciones individuales y colectivas en favor de la
paz. La contribucién del Estado y los organismos
internacionales a la paz, la seguridad integral y la
cooperacion. La atencién a las victimas de la vio-
lencia. El derecho internacional y la ciudadania
global. Las fuerzas armadas y la defensa al servi-
cio de la paz. El papel de las ONG y de las ONGD.

sojep ap uold233jo.d A sajeId0s sapad 9p osn '3 anbojg

11.La Constitucién espafiola de 1978 y sus valores
como norma fundamental de todos los espafioles.
Principios. Derechos y deberes fundamentales y
sus implicaciones.»

1. Interdependencia, interconexion y ecodependencia
entre nuestras formas de vida y el entorno. Lo local y
lo global. Consideracion critica de las diversas cosmo-

C. Sostenibilidad y visiones sobre la relacién humana con la naturaleza.
ética ambiental

2. Los limites del planeta y el agotamiento de los
recursos. La huella ecoldgica de las acciones
humanas. La emergencia climatica.
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Contenidos y Saberes

Bloque Conocimientos, destrezas y actitudes

2. Los limites del planeta y el agotamiento de los
recursos. La huella ecolégica de las acciones
humanas. La emergencia climatica.

3. Diversos planteamientos éticos, cientificos y politi-
cos en torno a los problemas ecosociales. La ética
ambiental. La ética de los cuidados y el ecofemi-
nismo. Los Objetivos de Desarrollo Sostenible. El

C. Sostenibilidad y decrecimiento. La economia circular.
ética ambiental 4. El compromiso activo con la proteccion de los ani-
males y el medio ambiente. Los derechos de los ani-
males y de la naturaleza. La perspectiva biocéntrica.

5. Estilos de vida sostenible: la prevencién de los
residuos y la gestién sostenible de los recursos. La
movilidad segura, saludable y sostenible. El con-
sumo responsable. Alimentacién y soberania ali-
mentaria. Comunidades resilientes y en transicion.

6.1. Tabla resumen

. Completo Parcial No se trata
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7/ Interdisciplinariedad

Esta situacion de aprendizaje se relaciona con Lengua Castellana y Literatura a tra-
vés de la ejecucion de tareas relacionadas con la produccién de textos con correccion
gramatical y ortografica y la expresion oral en las actividades de reflexion y debate.

En esta unidad también trabajaremos contenidos relacionados con Ciencias
Sociales; los alumnos trabajaran tematicas relacionadas con la participacién en la
sociedad de forma eficaz y constructiva, desde el respeto y los valores democra-
ticos de los derechos humanos y del nifio y los principios y valores de la Constitu-
cion espafiola y de la Unién Europea.

Con la realizacion de los trabajos también desarrollaran las competencias especificas
del area de Educacion Artistica, al expresarse de manera creativa, limpia y ordenada.
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m Indicaciones de las actividades

Apartado 1. Para comenzar, équé voy a aprender?

Este primer blogue es una introduccién a la propia situa-
cion de aprendizaje. En primer lugar, aparece un mapa
conceptual sobre los saberes y contenidos que se van a
trabajar. Un segundo bloque incluye un texto de inicio
para explicar la situacion de aprendizaje que se pro-
pone. Ademas, se incluye un desplegable que explica el
itinerario de aprendizaje.

Por ultimo, el alumnado tiene a su disposicion una lista de consejos para la rea-
lizacion de las actividades. Dichos consejos podran ser consultados a lo largo del
desarrollo de la unidad.

Apartado 2. Adivina quién soy

En este apartado se desarrollara el obje-
tivo de esta unidad de conocer qué es
la huella digital y qué repercusiones
tienen las actuaciones en la red. Cono-
ceran como se deja el rastro en inter- net
de todas las acciones, y que todo eso
forma su identidad digital, ademas, se
les facilitan consejos para prote- ger
su identidad digital. Se les daran
consejos para evitar los problemas que
surjan de la interaccién en la red.

A través del debate, se trataran los saberes relacionados con las conductas adic-
tivas, con los derechos individuales y la necesidad de proteccién de datos para
reducir las situaciones de violencia en las redes. Se divide en tres bloques.

sojep ap uogidd33o.d A saje1dos sapaa ap osn "3 anbojg

> Se les propone el visionado del siguiente video antes de realizar las actividades:

» https://video.agpd.es/TuDecidesEninternet/Unicef/UNICEF RRSS.mp4 !

1video creado y publicado por “Tu decides en internet”, una iniciativa de la Agencia Espafiola de Proteccidn de Datos: Agencia

Espafiola de Proteccién de Datos | AEPD (tudecideseninternet.es)
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https://video.agpd.es/TuDecidesEnInternet/Unicef/UNICEF_RRSS.mp4
https://www.tudecideseninternet.es/es
https://www.tudecideseninternet.es/es

Proteccion de datos personales y huella digital.
Seguridad en redes sociales % emocional

Recursos para el profesorado:

» Huella digital
» Cuentas privadas

» Influencers, como detectar publicidad encubierta. Si el enlace no funciona pue-
des consultarlo aqui.

» Saber mas sobre las cookies

@ Temporalizacion: 50 minutos

Actividades interactivas que buscan afianzar los contenidos
relacionados con la creacion de datos y la huella digital. Su
realizacién sera de forma individual, después de comen- tar las
diferentes formas en las que, a través de nuestras
interacciones en la red, vamos generando datos que confor-
man nuestro rastro o huella digital. Tarea 1: Después de ver
el video se les pide que reflexionen personalmente durante
unos minutos a través de un cuestionario. A continuacion y
Elespues realizan una pu’e§t§ en comun. Antg§ de realllzar la @
area 2, se hace un analisis de la huella digital y como se (\\\@\\\
construye de forma practia a partir de una serie de actividades.
La tarea 2 consiste en la practica del egosurfing para terminar
haciendo un debate en el que terminen acerca de la reputacion
en internet para acabar construyendo juntos un decalogo para
la construccién de una buena reputacion en la red

* %k %
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https://www.comunidad.madrid/servicios/consumo/testamento-digital-herencia-contenido-online
https://www.youtube.com/watch
https://youtu.be/RS6V45lq-Zw
https://www.comunidad.madrid/servicios/consumo/no-jueguen-tus-derechos-internet-seguro?v=QFrUTDfYgnM

Proteccion de datos personales y huella digital.
Seguridad en redes sociales % emocional

Apartado 3. éEres vulnerable?

El modo como utilizamos las distintas aplicaciones que usamos, 0o como
participamos en las redes sociales o cobmo navegamos por internet, determina la
peligrosidad a la que estamos expuestos. Les pedimos que hagan el siguiente test
para ver la vulnerabilidad a la que se hayan expuestos. Se les pide que jueguen al
siguiente juego (versién dificil) y después se les pide que reflexionen sobre ello y
hagan una puesta en comun.

Tareas 1y 2

0 Temporalizacion: 50 minutos

A través de dos videos y varias actividades que tienen que realizar con sus propios
moviles, se les hace descubrir sus propias vulnerabilidades en la configuracién de
sus moviles, las aplicaciones que tienen e incluso las contrasefas que utilizan. Por
ultimo, se les informa de la labor de ayuda que se ofrece en
canal prioritario

Apartado 4. Amenazas en la red

En este ultimo bloque vamos a tratar una de las mayores

amenazas que se dan en internet: las fakes. A partir de la identificacién de fakes,
trataremos el problema de la verdad “virtual” y el problema del transtorno
dismorfico corporal (TDC)

O
, Tareas 1y 2.
@ Temporalizacion: 20 minutos

El objetivo es que los alumnos tomen conciencia de la cantidad de noticias falsas
gue se generan en los contenidos de internet. Se les ensenan diferentes técnicas
para reconocimiento de fake news y se les propone el analisis practico de diferentes
fake news, en pequefios grupos. La actividad 2 consiste en la generacion de

rama
i MINSTERID biefestar
LS igg 2R o N e

Comunidad
de Madrid



https://www.bancosantander.es/particulares/banca-online/seguridad-online/aprende-ciberseguridad/test
https://cyberscouts.osi.es/child/app/main.html?apptype=child
https://www.aepd.es/canalprioritario
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imagenes falsas de personas con técnicas de inteligencia artificial para hacerles ver
lo facil que puede resultar realizar este tipo de practicas que en un principio pueden
parecer un juego, pero que puede tener consecuencias como el trastorno dismérfico
corporal que se tratara después.

Z

-

O

En esta tarea les vamos a introducir en el problema
del trastorno dismdfico corporal y como surge a
partir de la manipulacion de los selfies (como quedd
demostrado en la tarea anterior). Después del
analisis de la informacion, se les pide realizar un
debate acerca de lo que han aprendido en este
tema. Se sugiere hablar de los bulos, Ia
suplantaciéon de la imagen de otra persona y las
consecuencias que puede llegar a tener la mentira
en las redes sociales. Se les anima a que piensen
unas preguntas, primero individualmente, que
las debatan en grupos pequeiios y que escriban
una conclusién para compartirla con el grupo
grande.
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Apartado 5. Para terminar, équé he aprendido?

Incluye un pequefio texto introductorio de como realizaran la evaluacion.

P e

Como material de apoyo previo para la preparacién del test, se propone la
realizacién de un pasapalabra y un laberinto relacionado con los conceptos de la
unidad

Pequefia prueba tipo test que trabajara los conceptos de la unidad de estudio. El
alumnado respondera de manera precisa para demostrar su comprensiéon y cono-
cimiento. Las preguntas seran de respuesta simple y de verdadero/falso.

@Temporalizacién: 30 minutos

El producto final sera la realizaciéon de un video para una red social en el
que supuestamente tienen que divulgar como defenderse ante alguna de
las amenazas analizadas en esta unidad

Actividad. Para terminar
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Resumen final

TITULO: Proteccién de datos personales y huella digital. Seguridad en redes sociales.

CURSO: 3.9y 4.0 ESO / Bachillerato/ FP de Grado Basico

f \/1"7_‘\\’
0 Competencias =’o Pregunta guia . Metodologia
\/\/_ u\v L

» C. linguistica ¢Sabes cual es tu identidad en la » Aprendizaje cooperativo.

» C. matematica y competencias red? ¢Conoces como proteger tus » Aprendizaje basado en proyectos.
basicas en ciencias y tecnologia datos? » Ludificacién o introduccién de

» C. digital juegos en el aula.

» Aprender a aprender » Aprendizaje autonomo bajo la

reflexion y la critica constructiva.

» Sociales y civicas
» Iniciativa y espiritu emprendedor

» Cultural y artistica

Objetivos Desafio final Agrupamientos
» Sensibilizar y conocer la huella Realizacion de un video para una red » Trabajo individual (TIND)
digital. social en el que supuestamente » Trabajo en parejas (TPAR)
> Conooer las amenazas mas tienen que divulgar como defenderse » Pequefios grupos (PGRU)
importantes a las que nos podemos ante alguna de las amenazas
enfrentar en las redes sociaes. analizadas en esta unidad » Gran grupo (GGRU) .

» Conocer mecanismos de defensa y
prevendon frente a la vulnerabilidad
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Evaluacion L1 1] Temporalizaciéon

» Observacion diaria. » Actividades interactivas indivi- 4 sesiones.
» Diario del profesorado. duales para reforzar contenidos.
» Evaluacién cooperativa. » Reflexion individual, grupal y

en parejas.

» Valorar la legalidad y/o legiti-
midad de acciones que se reali-
zan en la red.

» Analizar situaciones reales de
aplicaciones y redes sociales.

» Actividades de analisis de compor-
tamiento ante proteccion en la red.

» Actividad de reflexidn y debate
acerca de la verdad en
internet

» Buscar y elaborar informacion
en internet

7 =
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